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[ 摘  要 ]物联网是一种虚拟网络与现实世界实时交互的新型系统，随着物联网技术的迅猛发展，物联网终端的

安全问题也逐渐被重视。文中通过分析物联网终端设备存在的认证、私隐等安全问题，针对终端设备计算能力、

网络资源有限的特点，研究了基于 IBE 密钥参数协商和身份鉴别技术、轻量级加密算法和密码自同步技术，提

出了将几种技术相结合的加密技术方案，并对这种方案的安全性进行了分析。
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[Abstract] IoT(Internet of Things) is a new real-time interactive system in virtual network with the real world. With the 

rapid development of IoT technology，the security of IoT terminal gradually attracts much attention from the people. 

Based on analysis of its terminal equipment certification，privacy，and other security issues，and for its terminal 

equipment limitation in computing power，network resources，the IBE-based key parameter negotiation and identity 

authentication technologies，lightweight encryption algorithm，and self-synchronous encryption for password are 

studied，and the encryption technical scheme in combination of these technologies is proposed. And also the security 

of this scheme is analyzed and proved in detail.
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0   引言

物联网 (Internet of Things) 是继计算机、互联网之后，世

界信息产业的第三次浪潮，它以终端感知网络为触角，深

入物理世界的每一个角落 [1]，其应用理念使得机器间可以不

通过人的交互直接进行信息交互，大大方便了人们的生活。

物联网是一种虚拟网络与现实世界实时交互的新型系统，

其核心和基础仍然是互联网，是在互联网基础上的延伸和扩

展，其特点是无处不在的数据感知、以无线为主的信息传

输、智能化的信息处理，用户端可以延伸和扩展到任何物

品与物品之间，进行信息交换和通讯。因为与物联网相结

合的互联网本身就早已存在许多安全问题，传感网和无线

网络与一般网络相比存在着特殊的安全问题，而物联网又

以传感网、无线网络为核心技术，更是给各种针对物联网

的攻击提供了可能，使物联网所面临的安全问题更加严峻。

1   物联网终端的安全问题

由于物联网在现有移动网络基础上集成了感知网络

和应用平台，物联网的广泛应用，必将引起物联网终端设

备的认证问题和私隐问题 [2]。

1.1  终端的认证问题

在物联网中，终端设备无人值守，终端设备本身的安

全以及信息源的安全无法保障，攻击者可以轻易接触到这

些设备，对它们进行破坏，篡改其数据，甚至能够通过复

制他人的终端信息顶替别人使用。这种篡改、克隆终端设

备数据的行为是由终端设备信息被读取时无需认证引起的。

1.2  终端的私隐问题

物联网终端设备主要使用 RFID(Radio Frequency 

Identification)、传感器、二维码等方式的感知设备，使信

息获取更加方便，同时也方便了恶意攻击者获取信息，如

通过监听感知器和读写器的交互数据，读取感知器的内容。

甚至，恶意攻击者通过测量设备的使用情况及所在位置等

信息，获取用户的隐私信息，从而对用户造成伤害。

2   物联网加密技术

虽然物联网构造复杂，面临的环境和安全威胁也复
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杂，安全基础要求也变高了，但是最基础的安全技术实质

上没有改变，所依赖的依然是通信保障、加密技术手段。

因此，作为保护信息私隐性的基本手段，需要针对物联网

的特点，采用相应的认证技术、加密技术，对物联网终端

信息进行安全保护 [3]。

2.1  密钥协商和身份鉴别技术

物联网终端资源有限，例如，对于基于 ISO/IEC18000-

6B协议的电子标签，内部存储容量为 256字节 [4]，为阻止

非法用户获取信息，还需要进行身份鉴别以保证物联网的

安全。由于物联网大多没有固定的管理域，传统 PKI 的认

证体制不能满足物联网的安全需求。

基于身份加密的 IBE(Identity-Based Encryption) 是一

种将用户公开的字符串信息 ( 例如邮件地址、手机号码、

身份证号码等 ) 用作公钥的加密方式 [5]。2001 年，美国

斯坦福大学的 Dan Boneh 和加利弗尼亚大学戴维斯分校的

MattFranklin 共同提出了具有开创性的基于标识的 IBE 算

法 [6]。在 IBE 方式下，公钥就是一段标志用户身份的字符

串，而私钥由私钥产生机构 PKG(Private Key Generator) 产

生，用户需要私钥时，由PKG根据用户标识计算后产生，

并通过安全信道发给用户。

以终端 A向终端 B发送消息为例，密钥参数协商和

身份鉴别流程如下 ( 见图 1)：

图 1  密钥参数协商和身份鉴别流程

1) 终端出厂前，首先为每个终端加载各自的签名私钥。

2) 终端 A产生一段随机数种子，作为 A加密的初始

密钥 K
A
；A用终端 B的公钥 (B 的用户身份标志 ) 加密初

始密钥 K
A
，并用自己的签名私钥计算 K

A
的数字签名，一

同发送给终端 B。

3) 终端 B 第一次接收到加密信息时，由于没有可供

解密的私钥，需要向 PKG申请 B的私钥。

4) PKG 验证了终端 B的身份后，产生 B的私钥后分

发给终端 B。

5) 终端 B使用私钥解密得到解密初始密钥 K
A
。

6) 终端B利用终端A的签名公钥对A的签名进行鉴别。

为了提高随机数种子的安全性，终端 A需要定期更

换随机数种子，若终端 A再次发起和终端 B的通信，只

需要用之前使用的 B的公钥加密随机数种子，终端 B直

接通过自己的私钥来解密，无需 PKG在线。

这种密钥协商方案的最大特点就是通过使用随机数

种子及用户设备 ID 号等变量，直接实现初始密钥协商和

身份鉴别，具有较高的安全性，其后续运行不需要可信第

三方，对于终端的性能要求较低，适合于物联网安全应用。

这样，利用 IBE 技术，终端 A和终端 B完成了身份

鉴别和初始密钥同步，解决了终端的认证问题，下节将讨

论利用轻量级加密技术解决终端的私隐问题。

2.2  轻量级加密算法和密码自同步技术

物联网终端设备具有计算能力较弱、存储空间较小等

特点，因资源的受限，物联网加密技术必须是一种易实现、

安全系数较大、适合于敏感级信息环境下使用的轻量级加

密技术。物联网小算法是解决物联网信息安全的可行方案。

文献 [7] 中提出过一种适合于 VoIP 传输的轻量级加

密算法。由于物联网终端设备具有计算能力较弱、存储空

间较小等特点，这种具有“一次一密”特性的小算法，速

度快、实现简单、计算量小，适合于资源受限的物联网终

端设备的业务加密，能够代替传统的复杂算法来保障物联

网的安全性。

小算法的核心是采用数轮迭代方式，每轮的算法都

是不固定的，每轮从预置的包含 n种小算法的算法库中临

时选择一种小算法，总的算法就是每轮选择的小算法之和。

这样，通过适当的策略，算法的组合种类不断增大，从而

在加解密过程中达到算法近似“一次一密”。

小算法的密码参数同步依靠密文来维护，只要接收

端能够连续正确接收到密文数据，就能够正确维护与发端

之间的密码参数同步，实现密码自同步。

在图 1 的密钥参数协商和身份鉴别过程中，终端 A

和终端 B之间完成了身份鉴别和初始密钥同步，利用已

经协商好的初始密钥，终端 A向终端 B发送加密信息，

流程如图 2所示。

图 2  信息加密流程

图 2中，K
A
为终端 A、终端 B之间身份鉴别过程中

协商的初始密钥；F为小算法库；F
1
，F

2
，⋯，Fn为每次

加密前从小算法库中选出的加密算法；M
1
，M

2
，⋯，Mn

为待加密的明文；C
1
，C

2
，⋯，Cn为加密后的密文。

首先，终端 A 使用初始密钥 K
A
选择出小算法 F

1
，

使用 K
A
加密第一个数据包 M

1
，得到第一个密文包 C

1
，

即 C
1
=F

1
(K
A
，M

1
)。然后，终端 A 使用以上一次加密产

生的密文 C
1
为参数选择小算法 F

2
，并用 C

1
加密需要保

护的第二个数据包 M
2
，得到第二个密文包 C

2
，即 C

1
= 
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F
2
(C
1
，M

2
)。同理，终端 A 选择小算法 Fn，完成 n个数

据包的加密，即Cn=Fn(Cn-1，Mn)。由于使用的是对称算法，

解密端用相同的密钥和小算法完成密文的解密。同样，

终端 A 可以得到解密初始密钥 K
B
，实现对终端 B 发送

的密文数据包的解密。

加密时每一轮算法都是一种小算法，加解密速度快，

满足物联网终端计算能力弱的特点，同时，终端间的密

码自同步技术，使得终端之间能够自动完成后续密钥及

算法选择参数的同步，不需要在后续加解密过程中在终

端间传递同步参数，大大简化了密钥参数协商过程，满

足了物联网网络资源受限的特点。

3   安全性分析

(1) 身份合法性

物联网终端设备 ID 号及参数可固化在终端设备中，

保证身份的唯一性，业务通信时，终端设备采用 IBE 认证

机制，有效验证了身份合法性。

(2) 数据机密性

物联网终端设备的初始密钥参数利用终端身份鉴别

的过程，加密传输；设备间的业务信息通过小算法加密传

输，保证了密钥参数传递、业务数据传递等交互流程的数

据机密性。

(3) 算法随机性

轻量级加密算法采用小算法库方法，通过算法不断变

化提供“一次一密”的特性，来代替传统算法提供的安全性。

对于 n种小算法，根据排列组合的原理，经过 m轮之后，

所有各轮算法之和即总的算法就可能有 NM种，保证了加

密信息使用算法的随机性。

4   结语

对物联网安全技术的研究，目前仍然处于起步阶段，

物联网终端的安全问题是决定物联网发展的关键，通过对

物联网加密技术的研究，提出了一种将 IBE 密钥参数协商

和身份鉴别技术、轻量级加密算法和密码自同步技术相结

合的加密方案，在下一阶段的研究过程中，还将进一步考

虑加密算法和认证算法的融合问题。
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加密技术相结合，降低了单纯的口令方式容易遭受破解的

缺陷。该方法通过 RFID 技术来进行电子密钥的识别和判

断，允许认证成功的用户进入 U盘存储区进行正常的文

件加密存储。

而对于认证不成功的用户，转入 U盘引导区重新进

行密码认证。该方法通过双重的身份认证，确保只有合法

用户才能进入 U盘存储区进行正常的加密存储，有效提

高了 U盘的数据安全。相信随着 RFID 技术的不断发展，

发射器和感应装置的体积不断缩小，识别精度越来越高，

该 U盘加密方法将会不断发展。
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